山东理工大学首届“安云杯”计算机网络与信息安全竞赛内容和规则介绍
一、内容参考 
1、基础考核类题目主要为理论题，涉及了计算机网络和网络安全原理的大部分领域，包含但不仅限于：嗅探、扫描、密码算法、防火墙、VPN、IDS、逆向工程、常见攻击与防护方式、操作系统安全配置、网络设备的安全配置、以及计算机网络相关知识；要求学生在能够利用工具完成各类攻击和防御，同时还需掌握各类攻防技术的基础理论知识。
2、技能考核类题目为分析题，涉及了当前常见的一些网络攻击与防护技术，包含但不仅限于：编解码、密码破解、逆向工程、SQL注入、Cookie注入、欺骗技术、日志分析、网络编程、脚本分析、缓冲区溢出等；注重学生在实战中的分析和解决问题的能力，考核学生对相关攻防方法或工具的灵活运用。
3、综合渗透类题目为渗透过关题，搭建了一个实际的类中小企业网络环境，考核学生在真实网络环境中的综合应用各类信息安全技术进行渗透测试能力。设置铜牌靶机、银牌靶机、金牌靶机。
二、整体规则
1、通讯设备：全部比赛时间内，不允许选手携带手机等各类具备通讯能力的设备进入比赛场地。
2、比赛选手不允许使用QQ、MSN、飞秋等即时通讯软件。
3、竞赛期间，选手不得使用任何方式、方法向别人透露具体的题目答案和通关方法。
4、作弊：选手之间的不允许任何作弊行为。
以上规则违反任何一条，当即取消当事选手的比赛成绩和比赛资格。
3、 答题规则
    比赛采用现场在线答题的方式进行。
1、基础考核类答题
共100小题，全部为选择题，每题1分，共100分；基础考核答题采用一题一提交的形式。每道题提交答案后可重复更改；答题时间为90分钟；规定时间结束后，基础考核类答题即完全结束，再提交答案无效。
2、技能实践类答题
共20小题，全部为分析题，根据难度不同每题分别为5-10分，共100分； 选手做完基础选择题后方可答题，限时；答题最终时间截止到16点，超过16点即视为答题即完全结束，不可再提交答案。
3、综合渗透类
共4题，题目为渗透过关题，共200分。设置铜牌靶机(2个)、银牌靶机、金牌靶机。其中：
攻克铜牌靶机1：获得15分 
攻克铜牌靶机2：获得25分 
攻克银牌靶机：获得60分
攻克金牌靶机：获得100分
攻克靶机只能依次而为。即攻克铜牌靶机后方能获得攻克银牌靶机的路径和信息；同样，攻克银牌靶机后方能获得攻克金牌靶机攻克的路径和信息。
做完技能实践类答题即可参加综合渗透题目，限时以大赛整个时间为准，答题时间结束，答题即完全结束，不可再提交答案。
四、评分规则
1、竞赛系统根据各位选手提交的答题结果自动判卷并计算参赛选手积分，按照积分高低排名。
2、比赛过程中评审组及专家组实时查看参赛选手的积分及排名变化，随时监查参赛选手的计算机操作，以保证竞赛的公平公正性。
3、对于积分相同的选手，根据最后提交时间的先后排名。
五 、奖项设置
1.  本次大赛排名前三名的同学，除常规奖品外，将获得由安云公司提供的为期15天的 “信息安全技术集训营“的培训名额，每个名额价值3千元。
2.  奖项设置：特等奖一名，一等奖原则上不超过10%，二等奖原则上不超过20%，三等奖若干。有相关奖品和证书。
六、本次大赛竞赛细则的解释权归大赛主办方
